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POLITICA AZIENDALE DELLA SICUREZZA
INFORMATICA

In conformita al D.L. n. 138 del 04/09/2025 e s.m.i. che recepisce la Direttiva
(UE) 2022/2555 NIS2

L’Azienda riconosce che la sicurezza informatica e la continuita operativa dei propri servizi digitali
rivestono un ruolo essenziale per la tutela dei dati, delle informazioni e degli interessi dei propri stakeholder. A
tal fine, la Direzione definisce la presente Politica per la Gestione del Rischio di Cybersecurity, che stabilisce i
principi generali per 'adozione di misure organizzative e tecniche conformi alla Direttiva UE 2022/2555 (NIS2)
e alla normativa nazionale di recepimento.

L'Azienda si impegna a:

» definire e formalizzare ruoli, responsabilita e poteri in materia di cybersecurity, promuovendo la
responsabilizzazione (accountability) e I'efficacia dei processi decisionali;

o istituire e mantenere un’organizzazione per la sicurezza informatica approvata dagli organi direttivi,
garantendone la diffusione e la comprensione all’interno delle articolazioni competenti;

e mantenere un elenco aggiornato del personale che ricopre specifici ruoli e responsabilita in ambito
cybersecurity, rendendolo disponibile agli attori interni interessati;

o stabilire una Politica per la Gestione del Rischio di Cybersecurity basata sul contesto operativo, sulle
priorita aziendali e sulla strategia di protezione digitale;

e adottare politiche documentate per i seguenti ambiti di sicurezza:

a) gestione del rischio;

b) ruoli e responsabilita;

c) affidabilita delle risorse umane;

d) conformita e audit di sicurezza;

e) gestione dei rischi della supply chain;

f) gestione degli asset;

g) gestione delle vulnerabilita;

h) continuita operativa e disaster recovery;

i) gestione delle identita digitali, autenticazione e controllo accessi;

j) sicurezza fisica;

k) formazione e consapevolezza del personale;

) sicurezza dei dati;

m) ciclo di vita dei sistemi informativi e di rete;

n) protezione delle reti e delle comunicazioni;

0) monitoraggio degli eventi di sicurezza;

p) risposta agli incidenti e ripristino.

La presente Politica viene comunicata al personale e alle parti interessate ed & soggetta a riesame
periodico almeno annuale, nonché in occasione di incidenti significativi, variazioni organizzative o mutamenti
dell’esposizione alle minacce e ai relativi rischi.

La Direzione si impegna a fornire le risorse necessarie per garantire I'attuazione effettiva dei principi
qui stabiliti e a promuovere un processo di miglioramento continuo della postura di sicurezza dell’Azienda.
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